
从哪里可以获得更多信息

身份信息安全

•	 www.ag.gov.au/identitysecurity	 

金融身份信息安全

•	 www.moneysmart.gov.au	 

•	 www.protectfinancialid.org.au 

网络安全

•	 www.staysmartonline.gov.au	 

•	 www.cert.gov.au—针对大企业

•	 www.cybersmart.gov.au—针对儿童、家长和
老师

•	 www.ag.gov.au/cybersecurity—关于政府政策的
信息

•	 www.icode.net.au—互联网产业协会的网络安全
实践自律守则 

隐私

•	 www.oaic.gov.au	 

诈骗和欺诈

•	 www.scamwatch.gov.au 

保护您的身份信息
十条简单提示

该 手 册 《 保 护 您 的 身 份

信息— 所有人都需要知

道 的 事 》 为 您 提 供 更 多 信
息 和 建 议 。 该 手 册 还 包 括 一
些 关 于 您 的 身 份 信 息 被 盗 取
时 您 应 当 怎 样 做 的 信 息 。
该 手 册 可 在 线 获 取 ， 网 址 ：
www.ag.gov.au/identitysecurity 



身份信息是您拥有的最宝贵的信息之
一。能够证明您是谁对您生活中的大多
数方面都至关重要—从贷款买房到开
始新工作，再到网上购物均是如此。

如果有犯罪份子窃取您的身份信息，您可能会
发现以上这些日常活动进行起来会比较困难，
所造成的压力和财务成本可能持续数年。

如果犯罪份子获取到您的个人文件， 例如：
您的护照、驾照或者水电账单等，那么您的身
份信息就可能被盗取了。

他们还可以通过获取您的个人信息来窃取您的
身份信息，例如：您的税号或社会媒体网站的
信息。即使您认为盗窃者只会窃取您的少量信
息，但是他们可以利用公共资源来寻找您的其
他信息。

澳洲政府出版该手册用来帮您保护自己的身份
信息。该手册包含一些快速方便的建议，可以
减少身份被盗的风险。

如何保护自己的身份信息？

保护您的身份信息看上去可能很复杂，这里有

10个简单的关于身份信息安全的提示：

1 

在家中及旅行时保管好您的个人文件，
或者将这些文件销毁。

2 

确保您的邮箱有锁，在您搬家时修改投
递地址。

3 

请谨慎使用社交媒体并且限制自己发布在网上
个人信息的数量。

4 

为您的电脑和手机安装安全软件和强效密码，
请避免使用公共电脑进行敏感活动。

6 

对于通过互联网、手机以及亲自向您索取个人
信息的请求要谨慎对待，以防欺诈。

7 

对于您在未申请的情况下收到的信用卡或者不
属于您的购物及服务账单，您要调查清楚。

8 

警惕任何异常的银行业务或者邮件丢失情况。

9 

如果您的身份信息被盗取—请向警察以及任
何相关机构报告。

5 
通过www.scamwatch.gov.au 网站学习如何

避免普通诈骗。

10 

定期从信用报告机构定制一份免费的信用报
告复印件，如果您的身份信息被盗取过则尤

其应如此。


